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2. SZAMITOGEPUNK VEDELME

Az internet hasznalata sorin szdmos veszély fenyegeti a felhasznalokat és szamitogépeiket. Ezekkel
szemben a megfelels biztonsigi intézkedésekkel és magatartasi szabalyok tudatos betartisaval lehet
védekezni.

A SZAMITOGEP MEGFELELO BEALLITASA

A ROSSZINDULATU SZOFTVEREK ES HACKEREK a szamitogépen futd szoftverek (opericios rendszer és
egyéb programok) biztonsigi hibait hasznaljdk ki. A szoftverek gyirtdi az ismertté valt hibakat
rendszeresen javitjdk, és a javitdsokat FRISSITESEK KIADASAVAL juttatjak el a felhasznilékhoz. A
frissitések kiadasival az addig esetleg nem nyilvinos hibakrdl is tudomast szerezhetnek a rosszindulata
szoftvereket készit6k és a hackerek, igy azok a rendszerek, amelyeken a hibdkat javitd frissités nem
tortént meg, fokozattan veszélyeztetettek lehetnek.

Az operaci6s rendszer AUTOMATIKUS FRISSITESENEK bekapcsolasaval biztosithatd, hogy a szamitogép a
frissités kozzétételét kovetd legrévidebb idén belil megkapja a biztonsagi frissitéseket. A felhasznaldi
programok jelentds része szintén jelzi, hogy Gjabb verzié elérhetS, ezek telepitése is ajanlott a fenti okok
miatt.

VIRUSIRTO PROGRAMOK

A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétlentl javasolt VIRUSIRTO
PROGRAM TELEPITESE.

A hagyomanyos virusirté programok adatbizisok alapjin azonositjdk a kiros programokat. Az
adatbazist a virusirté szoftver gyirtéja RENDSZERESEN FRISSITI, a frissitéseket a legtébb virusirt6
szoftver automatikusan letSld az interneten keresztill. Ez a reaktiv védelem.

A modern virusirté programok beépitett ELEMZO ALGORITMUSOK segitségével — a programok
tevékenységének elemzésével — azonositjdk a virusokat. (heurisztikus védelem) Mivel egy 10 virus
megjelenése utin tdbb nap is eltelhet, amig a virusirté program gyartdja frissiti az adatbizist, addig a
teaktiv virusirté nem nyhjt védelmet. A heurisztikus modszereket is alkalmazé modern virusirtok
viszont addig is védelmet nyGjtanak a legtdbb kartevé ellen, amig a frissités megtorténik.
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TOUZFAL

A tlzfal célja a privat (otthoni/véllalati) és a nyilvinos
(internet) HALOZAT ELKULONITESE, tovdbba annak
biztositisa, hogy a halézaton keresztil egy adott
szamitégépbe ne torténhessen illetéktelen behatolas.
HARDVERES TUZFAL: valamilyen fizikai eszkéz, ami a
ptivat és a nyilvanos halézat kozott monitorozza és
szabidlyozza a bejovs és kimend halézati forgalmat a
beillitott tlizfalszabilyoknak megfelelen. Korlatozott
tizfalként alkalmazhaté egy otthoni router is,
megfelelen beillitva kell6 védelmet nydjthat a kiilsé
timadasok ellen.

SZOFTVERES TUZFAL: a tizfal szoftver a sziamitégépen
fut. (pl. Windows beépitett tizfala), és a szamitogép
bejovs és kimend halozati forgalmit monitorozza és
szabalyozza. Alkalmazasa akkor indokolt kiiléndsen, ha
a szamitégép kozvetlenil - nem routeren keresztil -
csatlakozik az internethez.

BIZTONSAGI MENTES

RENDSZERESEN készitsiink
biztonsagi mdsolatot fontos
adatainkr6l. Erre alkalmas lehet egy
KULSG MEREVLEMEZ, amit csak a
biztonsagi mentés idejére
csatlakoztatunk a  szamitégéphez
vagy olyan online tarhely, amely
tarolja a fajlok korabbi verzijat.
ONLINE TARHELY esetében azért
fontos a fijl verzibk korabbi
eltiroldsa, mert, ha zsarolovirus
tamadas éri a gépet, akkor az
automatikus szinkronizaciénak
koszonhetéen a titkositott fajlok
kerilnek az online tarhelyre is, de a
virus  eltavolitisat  kovetGen  a
legutolsé ép verziok visszaallithatoak.

BIZTONSAGI TANACSOK

* Kapcsololja be az opericios rendszer és a felhasznaldi prgramok AUTOMAIKUS FRISSITESET!
* A felhasznaléi fidkok feliigyeletén allitsa be, hogy a kritikus miveletekhez (pl. program telepitése) a

FELHASZNALO ENGEDELYERE legyen sziikség!

» Allitsa magasabb szintre a BONGESZOK BIZTONSAGI BEALLITASAIT!

» ISMERETLEN EREDETU szoftvercket ne telepitsen!
* Hasznaljon VIRUSIRTO programot!
* Kapcsolja be a TOZFALAT a szamitogépén vagy a routeren!

» Rendszeresen készitsen BIZTONSAGI MENTEST fontos adatair6l!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN

@ wwwpolice.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

n www.facebook.com/internettudatosan
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